{h Bristol Myers Squibb”

AVISO DE PRIVACIDAD GLOBAL PARA EMPLEADOS
DE BMS

Este aviso de privacidad para empleados le explica cdmo Bristol Myers Squibb maneja sus datos personales

si usted forma o formaba parte de nuestro personal.

LO QUE APRENDERA EN ESTE AVISO

Haga clic en los iconos o el texto que figura a continuacion para obtener mas informacion sobre como, por qué
y dénde BMS utiliza sus datos:

Quiénesel
"'%“' responsable

Eltipo de datos M) Cémo protege BMS sus
que procesamos datos

s

Motivos legales =, Por qué - Coémo obtenemos
para usar sus datos ] procesamos R sus datos

sus datos
Cuanto tiempo z /O\'\ Con quién Sus derechos
conservamos ,O\ R compartimos - E‘: de privacidad
sus datos sus datos —

e Si usted estd postulandose a un empleo en BMS, consulte aqui para obtener mas informacion:

https://www.bms.com/co/privacy-policy.html#job.

e  Sitiene preguntas especificas sobre este aviso o desea mas informacion sobre cdémo BMS procesa sus

datos personales, consulte la seccién de contacto que figura a continuacion.

e  Puede acceder a la version en linea aqui (https://www.bms.com/co/privacy-policy.html#employees).

1. INTRODUCCION: COMO LEER ESTE AVISO

En este aviso, le proporcionamos una descripcidn general de cdmoy por qué recopilamos sus datos
personales, también conocida como informacién personal. Ademas, le informamos sobre sus derechos de
privacidad relacionados con el uso que hacemos de sus datos. Deberia leer este aviso junto con el Aviso de

privacidad general de BMS que explica las normas y compromisos de privacidad que se aplican a todo el

procesamiento de datos personales en BMS. Esta disponible en el pie de pagina de nuestros sitios web

corporativos www.bms.com para los mercados en los que estamos presentes u operamos.

A continuacidn, puede saber mas sobre a quién se aplica este aviso y nuestros otros avisos:
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Antes de comenzar a leer este aviso

{Quiénes Este aviso se aplica a usted mientras dure su empleo y después de su rescision:
el publico al que . L
P q e como nuevo empleado, trabajador actual o anterior, incluidos un empleado

esta dirigido este y un jubilado;

aviso?
e como contratista, por ejemplo, si usted es consultor, trabajador

independiente o empleado de una agencia o consultor proveedor de BMS;

e como tercero, cuya informacion se nos proporciona en lo que respecta al
empleo ola relacidn laboral (por ejemplo, referente, familiares, parientes

o informacion de contacto en caso de emergencia).

Avisos especificos Como complemento de este aviso, puede haber documentacién de BMS especifica del
del pais pais que cubra las leyes o procesos individuales de cada pais que puedan afectar el uso

de sus datos personales en su lugar de trabajo especifico. A estos documentos se puede

acceder a través de su intranet local o de su contacto local de RR. HH.

Relevancia La naturaleza y las categorias de los datos personales que BMS procesa sobre usted
de mis datos pueden diferir, dependiendo de su puesto y su relacion con BMS. Intentamos sefialar
personales estas diferencias cuando sea posible, pero si existen actividades de procesamiento

especificas para su puesto en BMS o su pais de residencia, le proporcionaremos

“informacion puntual” adicional siempre que sea posible.

Ejemplo: La mayoria de las actividades de procesamiento relacionadas con los beneficios a empleados de
BMS no aplican a contratistas que no son empleados de BMS. Este aviso cubre los datos personales que
BMS controla y procesa. Por lo tanto, los contratistas que no son empleados de BMS y son empleados de
terceros deben revisar los avisos de privacidad proporcionados por sus empleadores para entender como

se procesan sus datos.

2. QUIEN ES EL RESPONSABLE POR EL TRATAMIENTO DE SUS DATOS

El responsable por el tratamiento de sus datos decide por qué y cdmo procesa sus datos personales. Sin
embargo, los equipos centrales de BMS ubicados en otro pais (por ejemplo, equipos en los EE. UU. y los
servicios de soporte prestados por nuestros socios comerciales autorizados), también, pueden accedery
procesar sus datos personales como se describe en este aviso. Para cada actividad, Bristol Myers Squibb
Company y sus afiliadas actuaran como responsable de forma conjunta o mancomunada paraelusoy

tratamiento de sus datos.

Nota: Si usted es empleado de BMS, la entidad juridica de BMS que es su empleador, es el responsable del
tratamiento de sus datos personales. Si usted es contratista, la entidad que figura en el contrato de su

empleador con BMS es el responsable del tratamiento de sus datos personales.
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3 CATEGORIAS: QUE TIPO DE DATOS PROCESA BMS SOBRE USTED

En esta seccion se describe el tipo de datos personales y datos sensibles que recopilamos para nuestras
actividades de procesamiento, que pueden variar dependiendo de su puesto en BMS. Describimos estos datos
personales como “datos laborales” que BMS necesita para crear sus contratos de trabajo y para llevar a cabo
nuestras actividades laborales diarias. Recuerde que, dependiendo de donde resida, la ley de proteccion de

datos pertinente en su jurisdiccion puede definir los datos personales de forma diferente a las descripciones

utilizadas en este aviso.

Utilizamos las categorias de datos personales en el siguiente contexto:

reubicacion, baja

Incorporaciony Compensacion, 8 Seguridad, TI,
Qea RR.HH diaadia ﬁl | | beneficios y dispositivos
: desempeiio y capacitacion
< Encuestas, eventos, [= Datos sensibles Ambiente,
imagenes y videos @ salud y seguridad
1T
Puestos y cargos,

@ Asuntos legales 7R=  Datosde

y cumplimiento /Q ,Q familiares

Nota: La mayoria de los datos que utilizamos sobre usted son necesarios para nuestras operaciones diarias.
En ciertos casos, puede decidir participar en actividades no obligatorias, como asistir a eventos, acceder a
beneficios, aplicar para puestos internos, responder a encuestas o compartir sus grabaciones de imagen o

video con BMS. En este caso, le informaremos cuales son sus opciones antes de procesar sus datos.
Puede obtener mas informacion sobre nuestros fines y por qué utilizamos sus datos en la seccién 4.

Al recopilar y utilizar sus datos como trabajador de BMS, la mayoria de las categorias que se detallan a
continuacion son relevantes para usted si es un empleado. Si no tiene un contrato de trabajo con nosotros,
pero nos presta servicios, las siguientes categorias no seran relevantes para usted, por ejemplo, si es

contratado como contratista.

Categorias de datos laborales

La mayor parte de los datos personales se recopilan en BMS durante la fase de

incorporacion. Los datos recopilados durante esta etapa permiten a BMS crear su perfil

y le posibilitan trabajar en BMS. Como ejemplos de datos recopilados se incluyen:
Datos de

incorporacion e CV, experiencias anteriores, afiliaciones externas;
e ID de BMS, datos de inicio de sesidn, nimero de teléfono profesional;

e puestos actuales y anteriores dentro de la organizacion;

e su gerente de contratacion, socio comercial de RR. HH., departamento
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y funciones;

e contrato de empleo y situacion laboral actual (temporal, permanente,
practica), grupo y proyectos con los que colabora;

e fechadeinicioy terminacion del contrato de empleo, oferta de empleo,
condiciones contractuales, firma, grado salarial y bonificacién, ascensos.

Puede encontrar mas informacion sobre los datos que recopilamos durante

su contratacidon en BMS en nuestro Aviso de privacidad general.

Su informacién de contacto e ID podra incluir lo siguiente:
e nombre completo, cargo, ubicacidn;

e codigo postal o direccidn de correo electrénico personal, nimeros
de teléfono personal y profesional;

Datos de contacto -
fecha de nacimiento;
e identificacion N .
e sexo, nacionalidad, fotografia;
e identificacion emitida por el gobierno (ID nacional, permiso de conducir,
pasaporte, nimero de licencia profesional segun corresponda);
e identificadores personales Unicos, como la ID Gnica de BMS que se
le asignd.
Datos relacionados con sus puestos anteriores o actuales en BMS, por ejemplo:
e solicitudes anteriores o internas;
e renuncia, fechas de terminacion;
e sucurriculumoCV;
e direccidn de la oficina, departamento;
Datos de empleo e registros de desempefio y disciplina;
e cualificaciones académicas/profesionales;
e situacion migratoria y documentacion;
e permisos de residencia y visados, evaluaciones de salud laboral,
accidentes de trabajo, datos sobre capacitacion;
e evaluaciones de salud laboral y accidentes de trabajo, informacion
sobre capacitacion.
e informacion sobre estudios y cualificaciones profesionales;
e redes profesionales;
e registros de capacitacion;
e situacion laboral;
Datos sobre e habilidadesy experiencia laboral;
estudiosy e programas, como capacitacion, certificaciones, mejoras en la conduccién si
profesionales su funcién requiere conducir un vehiculo (p. €j.: logistica, visitas a clientes);

e publicacionesy actividades;
e premiosy reconocimientos;

e puestos de ensefianza, afiliacion a juntas directivas, afiliacion o direccion
en diversas organizaciones profesionales, asociaciones u otras unidades,
referencias y demas informacion profesional pertinente cuando
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sea necesario.

Puede compartir los datos de contacto de familiares o parientes en caso

Familiares y datos de reubicacidn, servicios, accidentes o situaciones de emergencia, por ejemplo:
de sus parientes e datos de contacto de familiares o parientes, incluidos correo electrénico,
numero de teléfono personal y domicilio;
y terceros
e nombre completo y necesidades especificas de residencia de los socios
y familiares.
BMS también puede solicitar que nos informe sobre su posible conflicto de intereses,
que puede incluir:
e datos de contacto, cargos de terceros a los que pertenece o con los que
Datos de conflicto tiene interacciones profesionales;
de intereses e acciones, valores, participaciones o asociaciones con organizaciones no
afiliadas a BMS, incluido el cargo de director o funcionario de dicha
organizacion;
e cualquier posible regalo, interés o ventaja econémicos, honorarios u otro
tipo de remuneracion que pueda recibir fuera de BMS.
Al utilizar dispositivos, plataformas, intranet, sistemas y tecnologias de BMS o de
terceros, utilizamos sus datos personales para brindarle acceso, adaptar los servicios
prestados y proteger la seguridad de nuestros sistemas. Utilizamos los siguientes tipos
de datos:
e datos deinicio de sesion y registro de actividad;
Datos de inicio e IDdel dispositivo y direccion IP, datos de uso;

de sesion, analisis

e informacion accesible en su perfil;

e advertencias de uso anormal de dispositivos, para plataformas de BMS,

y dispositivo ) i . D )
intranety sistemas de seguridad y proteccion de activos de BMS;
e datos de aplicacion o interaccidn en plataformas de BMS o terceros;
e datos personales almacenados en dispositivos, plataformas, intranet
y sistemas de BMS, como los documentos que carga y sus correos
electronicos.
Puede encontrar mas informacién sobre el uso de sus datos personales
o digitalmente en la seccién 5 a continuacion.
Recopilamos su informacién financiera con fines de pago de néminas,
beneficios y seguros, que puede incluir:
Informacién e datos bancariosy de la cuenta;
. . . .
financiera, datos sobre salarios y compensacion;
compensacion e trasladosy gastos de trabajo, viajes autorizados con fines de
. reembolso;
y beneficios

e opciones sobre valores, existencias, acciones de la compaiiia;
e datos relacionados con fondos de pensiones;

e planes de salud, beneficios, asignaciones de seguros;
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indemnizacidn por despido o beneficios que se aplican cuando
concluye su relacién laboral con BMS.

En algunos casos, cuando usted acepte o cuando debemos divulgar

publicamente su informacidn personal en nuestros sitios web corporativos,

registros publicos o plataformas orientadas al publico; esto dependera de

su participacion en eventos de BMS, publicaciones en redes sociales y su

cargoy puesto en BMS.

Datos sobre usted

Por ejemplo:

que hacemos

[ ]
publicos

[ ]

nombre completo, direccidn de correo electrdnico;
cargo dentro de BMS, CV, experiencia profesional;
compensacion y beneficios;

cargo en una junta directiva;

fotografias, grabaciones de audio o video;

citas y publicaciones en redes sociales sobre noticias
corporativas, investigaciones cientificas, eventos.

Estado fiscal, informacidn relacionada con la asistencia al trabajo, traslado y gastos,

Otros datos

datos de contacto en caso de emergencia, compensacion, horas de trabajo,

informacion relacionada con vacaciones y beneficios, datos de CCTV e informacion

relacionada con la investigacion.

BMS suele recopilar datos personales que pueden considerarse sensibles en el pais donde trabaja.

A continuacién, encontrara mas detalles sobre qué categorias de datos sensibles puede recopilar y utilizar BMS

sobre usted:

Datos sensibles relacionados con el trabajo

Esta informacidn es necesaria para gestionar sus licencias y compensacion:

cantidad de dias por enfermedad;

certificado médico para licencia por enfermedad, discapacidad a corto
y largo plazo, internaciones médicas;

Informacién sobre e cualquier necesidad de accesibilidad en el lugar de trabajo/discapacidad
. conocida, para fines de pago salarial, planificacion del personal y
salud, bienestar cumplimiento de las obligaciones legales;
ylicencia e informacidn sobre accidentes de trabajo, compensacion, seguridad
laboral y cumplimiento de las obligaciones legales (como las obligaciones
de notificacion);

e estado de salud personal para seguros comerciales o participacion en
diversas actividades, por ejemplo, si participa en actividades deportivas,
programas de salud o en apoyo de su enfermedad.

Vacunacion o En determinadas ocasiones, cuando corresponda y lo permita la legislacién aplicable,
estado de salud en particular por motivos de salud publica o proteccién contra enfermedades (p. ej.:
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ante una pandemia), BMS podra recopilar informacion sobre su estado de salud,
por ejemplo:

e asistencia en el trabajo o en casa;

e vacunacidn, estado de salud.
En la mayoria de los casos, BMS recopilara sus datos de forma indirecta, sin necesidad
de obtener informacion de salud, para proteger contra la propagacion

de enfermedades infecciosas o garantizar un ambiente laboral seguro.

Datos sobre
verificacion de

antecedentes

Si es relevante para su puesto y lo permite la legislacion local, esto incluye:

e comprobacidn de antecedentes o registro penal (p. ej.: en el contexto de
prevencion de fraudes o delitos en logistica, embalaje y envio mediante
compaiiias aéreas).

e informacidn crediticia;
e autenticidad de la certificacién de documentos;

o referencias personales o profesionales y recomendaciones de anteriores
empleadores o terceros;

Creencias religiosas

La legislacion aplicable puede recopilar o exigir esta informacion:
e confines de declaracidn de impuestos;
e comofigura en su tarjeta de ID o pasaporte;

e confinesinternos, si comparte esta informacion voluntariamente.

Datos sobre raza

y origen étnico

Por lo general, solo recopilaremos y almacenaremos dichos datos sensibles de forma
an6nima con fines de supervision de la igualdad de oportunidades o si usted decide
compartirlos con un fin determinado. Solo cuando lo permita o lo exija la legislacion

aplicable y cuando sea relevante para su puesto.

Afiliacion a

sindicatos/uniones

Si corresponde en su pais, BMS o las autoridades competentes pueden solicitarle que
proporcione sus datos de contacto profesional, afiliacién a comités de empresa, datos

sindicales u otros organismos representativos de los empleados.

Datos familiares

Cuando lo exija o lo permita la legislacion aplicable o usted nos haya proporcionado la

informacién voluntariamente. Por ejemplo:

e licencias por matrimonio, maternidad, paternidad, cuidado de hijos,
duelo u otras licencias similares relacionadas con su situacidon familiar o
personal;

e estado civil, informacion de contacto de parientes o familiares.
En la mayoria de los casos, estos datos se almacenaran de forma andnima, a menos que

decida compartirlos con otro fin determinado.

Otros datos

laborales sensibles

Segun la legislacidn de su pais, BMS recopila otras categorias de datos personales sobre
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usted que pueden considerarse sensibles, por ejemplo:

e suinformacion de salud si participa en programas piloto/de prueba en
el contexto de iniciativas de salud digital;

e datos bancarios, nimero de seguro social, niimero de licencia de
conducir, contenido de correo electrénico y mensajes de texto, nimero
de tarjeta de ID estatal, nimero de pasaporte, informacion crediticia;
datos de geolocalizacion precisos;

e restricciones alimentarias, afecciones médicas;

e enraras ocasiones, datos genéticos o bioldgicos en el contexto de
pruebas de laboratorio para proteger su salud si se expone a materiales
biolégicos, compuestos quimicos;

e datos biométricos, como los datos de su huella dactilar para ingresar en
nuestros edificios o instalaciones.
Solo los equipos autorizados y los terceros aprobados tendran acceso a sus datos

personales sensibles.

4, FINES: POR QUE PROCESAMOS SUS DATOS Y EN QUE CONTEXTO

En esta seccion se describen los principales tipos de actividades en las que BMS procesa sus datos personales

y el contexto en el que BMS los utiliza. Estas son nuestras principales actividades de tratamiento:

3]

/

b

e manejar sus datos para las operaciones diarias, por ejemplo, para su incorporacién como nuevo

empleado o trabajador, gestionar su ndmina, solicitudes, permitir el acceso a nuestros sistemas
y plataformas de intranet y medios sociales de BMS para interactuar con otros colegas, para

interacciones internasy, si corresponde, revisiones de rendimiento;

e ofrecer beneficios, como aprendizaje, programas de desarrollo profesional, acondicionamiento

fisico, descuentos en productos, programas de bienestar, eventos o iniciativas externos o de BMS;

e implementar medidas e infraestructuras de seguridad adecuadas que impidan la pérdida de datos,
garanticen el cumplimiento de la legislacion aplicable, mantengan lineas y canales de denuncia para
informar sobre conductas indebidas, conflictos de intereses o comportamientos ilicitos que puedan

requerir preservar la informacién como evidencia para cumplir con la legislacion laboral aplicable;

e en el contexto de nuestra cultura y ambiente de trabajo en tanto compafiia multinacional, como
participar en grupos, actividades o debates sobre diversidad e inclusion, responder a encuestas sobre

el ambiente laboral en BMS.

A continuacién, puede encontrar mas detalles sobre el contexto en el que utilizamos sus datos.

Categoria de datos Objetivo de uso
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Reubicacion,
asignaciones locales

de trabajadores

BMS procesa sus datos por los siguientes motivos:
e gestionar su reubicacion a otros lugares;
e solicitar un visado de trabajo o un permiso de residencia;

e parainformacién relacionada con el empleo para cumplir con la
legislacién aplicable, por ejemplo, con fines de declaracion de
impuestos, pasaporte u otra documentacién sobre ciudadania
y derecho al trabajo, informacién recopilada con fines de visado
e inmigracion;

e datos de familiares relacionados con seguros, traslados, costos
y gastos.

Incorporacion

y administracion

Al unirse a BMS como nuevo empleado, debera:

e registrar sus contactos de emergencia y notificaciones de
emergencia en caso de medidas de respuesta para la continuidad
de la actividad empresarial o la seguridad del espacio de trabajo;

e determinar la elegibilidad para incentivos y tarjetas de crédito
corporativas;

e establecer la ubicacion de los trabajadores, para gestionar las
transferencias internas dentro de BMS y las bajas/terminaciones,
con fines de viajes de negocios;

e gestionar el flujo de trabajo, como la asignacién, la gestién o la
administracion de proyectos;

e permitir el desarrollo de la organizacion, la preparacion, la gestion
y el uso de un directorio empresarial interno, organigramas;

e registrar la afiliacion sindical cuando lo exija la legislacidn local.

Adquisicion
y contratacion

de talentos

Después de que su solicitud de empleo haya tenido éxito, BMS utiliza sus datos
personales para seguir procesando su solicitud de empleo, registrar su
informacidn en nuestros sistemas, en una fase posterior, para cualquier
oportunidad de empleo interna, proyecto o iniciativa que pueda aplicarse a
usted y su carrera profesional en BMS.

Administracion

de la asistencia

En algunos casos, BMS puede registrar su asistencia en el lugar de trabajo
en cumplimiento de las politicas internas y segin lo permita la legislacion local.

Esto incluye los datos necesarios para registrar y administrar su horario de
trabajo, asistencia y solicitud de horas extras, aprobacién y reembolso cuando
corresponda o en cumplimiento de la politica de trabajo flexible aplicable
de BMS.

Gestion de licencias

Para habilitar su solicitud de licencias anuales remuneradas y no remuneradas:
e datos médicosy de salud, como la cantidad de dias por enfermedad,;
e certificado médico;
e informacion sobre accidentes de trabajo;

e reclamaciones de seguros;
e informacion sobre discapacidad,;

e informacion sobre licencias por matrimonio, maternidad y
paternidad, asignaciones de servicio militar o civil, o por duelo.
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Compensacion

y beneficios

Para cumplir con los

requisitos legales y las politicas laborales

de BMS relacionados con la compensacién y los beneficios, que incluyen:

oferta de seguro social, pension, fondo de vivienda y otros
programas de beneficios flexibles e iniciativas de bienestar, como
seguro médico comercial, examen médico anual, otros subsidios,
segln su jurisdiccion;

ofrecer servicios de bienestar, descuentos, puntos para bienes
y servicios, servicios de flota automotor;

administrar actividades de bienestar de los empleados en las que
los participantes puedan formar parte voluntariamente (incluido el
proporcionado por empleados anteriores), como actividades para
fomentar el espiritu de equipo, actividades recreativas y eventos,
incluso con la familia, actividades sindicales y servicio de ayuda,
cuando corresponda.

Aprendizaje

y desarrollo

Gestionar el desarrollo de talentos, administrar y hacer un seguimiento

de las actividades de capacitacion y concientizacion.

Desempeiioy

reconocimiento

Utilizamos sus datos de desempeiio para:

mejorar la evaluacidn del desempefio, promover el desarrollo
del personal, mejorar la eficiencia de los trabajadores;

fijar objetivos de desempefio, evaluar el desempefio;

proporcionarle reconocimientos y premios, gestionar ascensos.

Cultura de trabajo e mejorar la cultura de trabajo en BMS, proporcionarle un ambiente
laboral amigable;

y eventos, encuestas

. e realizar encuestas, eventos y otras actividades en las que podria

y actividades de BMS participar de forma voluntaria.

Reembolso de viajes e reservar viajesy alojamiento;

y gastos e revisary evaluar las solicitudes de reembolso, registrar los
documentos de respaldo, incluidos los registros de transacciones
para gastos de negocios;

e realizar el reembolso de pagos a la cuenta bancaria de un empleado;
e garantizar el cumplimiento de las politicas de gastos de viajes
y negocios.

Ambiente laboral La naturaleza del trabajo en BMS nos exige proteger la salud y la seguridad

seguro, seguridad de de sus empleados, datos e infraestructura. BMS procesa sus datos para:

la informacién, uso
aceptable, detecciony

prevencion de fraudes

garantizar la seguridad y la supervisidn de los sistemas (por ejemplo,
mediante grabacion de video [CCTV]);

garantizar la seguridad y la integridad de las instalaciones, los
sistemas de IT y los datos de BMS;

avisarle por teléfono o mediante notificaciones electrénicas sobre
eventos o incidentes que ocurran mientras esté de viaje por trabajo;

administrar, supervisar o gestionar el uso adecuado de las
instalaciones, propiedades y equipos de BMS, como los requisitos
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de verificacion de identidad y control de acceso a dispositivos,
hardware, software, Internet, red, infraestructura, teléfonos
celulares, servicio de correo u otras instalaciones.

Proteccion de la salud
y la seguridad de sus
trabajadores o

terceros

Politicas internas de BMS para proteger contra enfermedades graves o

amenazas en el contexto de:

exposicion a compuestos quimicos o bioldgicos en nuestros centros
de fabricacion;

salud publica mundial, regional o nacional, por ejemplo, en caso de
pandemia.

En tales casos, BMS puede recopilar, o solicitar a terceros que recopilen,

informacidn que demuestre su estado de salud o vacunacién.

Cumplimientoy

fines regulatorios

garantizar el cumplimiento de los requisitos y politicas corporativos,
incluida la declaracidn y revision de conflictos de intereses, la
auditoria, la realizacion de la capacitacién obligatoria y la
prevencién de incidentes de ciberseguridad;

gestionar, revisar y responder a quejas, investigaciones y asuntos
disciplinarios, establecer, ejercer o defender reclamaciones legales
u otros derechos legales;

supervisary hacer un seguimiento de los distintos casosy su
resolucidn, asi como definir la naturaleza o causa de la
investigacion;

cumplir con las leyes aplicables (como deducciones y declaraciones

fiscales), reglamentaciones y solicitudes de organismos
gubernamentales, y cefiirse a los estandares de la industria.

Supervision e

iniciativas de igualdad

de oportunidades

y diversidad

Al utilizar estos datos en casos limitados, permitidos o requeridos,

podemos recopilar:

datos sobre raza, sexo, origen étnico, condicidn de veteranoy
discapacidad, como la informacion contenida en su pasaporte u otra
documentacion sobre ciudadania y derecho al trabajo o la
informacidn recopilada con fines de visado e inmigracién o

para cumplir con la reglamentacion gubernamental local.

datos sobre orientacion sexual y diversidad cuando se hayan
proporcionado voluntariamente a BMS.

Comprension de la
diversidad de

nuestro personal

Recopilamos determinados datos demograficos, principalmente en conjunto,

por ejemplo:

raza, sexo, origen étnico, orientacion sexual, condicidn de veterano

y discapacidad para ayudarnos a comprender la diversidad de nuestro
personal y apoyar las principales iniciativas comerciales de diversidad,
equidad e inclusién.

en algunas circunstancias, es posible que también necesitemos utilizar
estos datos para cumplir con la reglamentacion gubernamental.

Nota: Por lo general, recopilamos esta informacién de forma conjunta

o voluntaria, y usted no tiene la obligacion de proporcionarla a menos que sea

necesario para que cumplamos con una obligacion legal. No compartiremos sus

Septiembre de 2024

11de29



datos sin su permiso a menos que tengamos la obligacion legal de hacerlo.

Realizacion de analisis
o verificaciones
de seguridad 'y

cumplimiento

En determinados paises, BMS supervisara su actividad individual solo si
tenemos un motivo legal razonable, proporcionado y sélido. Estos son algunos

ejemplos tipicos de dénde BMS podria supervisar su actividad:

e sus movimientos fisicos mediante CCTV, datos de credenciales u
hojas de registro, esto es para la seguridad de nuestros empleados,
visitantes y propiedades de BMS.

e susinteracciones con clientes (por ejemplo, profesionales de la
salud), esto solo se lleva a cabo para puestos de trabajo especificos
en BMSy se realiza por motivos de capacitacion, verificacion y
garantia de calidad;

e andlisis de lared, incluida su actividad electrdnica al utilizar
nuestros sistemas y redes de comunicacién. Esto puede abarcar los
archivos de registro, el uso de activos y sistemas de BMS. El motivo
de la supervision puede ser la gestion de redes y dispositivos, la
proteccidn de nuestra propiedad intelectual (Pl), la proteccion
contra ciberataques, determinadas obligaciones legales, pero
siempre que lo permita la ley;

e parainvestigaciones especificas, por ejemplo, si se sospecha
firmemente que un empleado ha infringido las politicas de BMS.

Este tipo de supervision siempre cumplira integramente con la ley y solo
procesara la menor cantidad de datos necesarios para completar

la investigacion.

Toma de decisiones

automatizada

En general, BMS no toma decisiones laborales basadas Unicamente en el
procesamiento automatizado (incluida la elaboracién de perfiles) de los
empleados. Si esto ocurriera, por ejemplo, utilizando inteligencia artificial, BMS
le informara de esta actividad antes de que se procese cualquiera de sus datos

personales.

Puede obtener mas informacion sobre las tecnologias que utilizamos en
la seccién 9.

Comprobacion
y verificacion de
antecedentes

y registro penal

BMS realiza verificaciones de antecedentes para confirmar la exactitud de la
documentacién que usted proporciona a BMS durante y después del proceso
de contratacion, pero solo cuando lo permite la ley y cuando es relevante para

Su puesto.

Ejemplos: registro penal, estudios, verificacion de empleo, solvencia,

comprobacion de conflictos de intereses.

Otras actividades

de procesamiento

BMS puede solicitarle que proporcione determinados datos personales (como

su nombre, direccién y nimero de ID) de otras personas (por ejemplo,
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familiares) para otros fines, como:
e gestionar su relacion laboral con nosotros;

e ponerse en contacto con usted o sus contactos personales en caso
de emergencia;

e declarar un conflicto de intereses;
e presentar declaraciones fiscales;
e tramitar cualquier plan de seguro colectivo corporativo;

e participar en las actividades de BMS o disfrutar de los beneficios
proporcionados por BMS.

Nota: Como trabajador de BMS, usted es responsable de compartir con BMS cualquier dato personal sobre
personas ajenas a BMS, por ejemplo, proporcionar a BMS informacion sobre familiares con fines de seguro
médico, servicios de reubicacion, conflicto de intereses, verificacion con anteriores empleadores, contactos de
emergencia, etc. Por lo tanto, es su responsabilidad informar al tercero sobre dicha divulgacion o, cuando sea
necesario, obtener su permiso previo y proporcionarle una copia de este aviso de privacidad.

Alrevelar los datos personales de estas personas, estara actuando en su nombre.

5. PLATAFORMAS Y DISPOSITIVOS EMPRESARIALES: COMO UTILIZAMOS SUS DATOS

Como trabajador de BMS, muchas veces necesitamos procesar o compartir sus datos utilizando medios
digitales. En la mayoria de los casos, su conexidn en linea a los sistemas de BMS se gestiona de forma segura
mediante el proceso de inicio de sesion tnico (SSO) de BMS o a través de nuestra red privada virtual (VPN).

Puede acceder a otros sistemas, como Outlook o Workday mediante la autenticacidn de doble factor.

Para obtener mas informacion sobre cdmo recopilamos datos personales de los visitantes de nuestros sitios

web o de los usuarios de nuestros productos y servicios, consulte nuestro Aviso de privacidad general.

A continuacion, puede encontrar mas detalles sobre como utilizamos sus datos personales a través de

medios digitales:

Tipo de actividad Categorias de datos Objetivo de uso

Aplicaciones, Datos de login (ID de Sus datos personales para nuestros sitios de intranet
sitiosweb e BMS, datosde loginpara  se utilizan principalmente para:

intranet de BMS $S0), datos analiticos e permitirle conectarse a nuestros sistemas;

e medir la audienciay agregar el trafico y los
analisis de los sitios web.
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Programas,
beneficios o
actividades elegibles
realizados por

terceros

Datos de contacto de
elegibilidad (correo
electrénico de BMS, ID de
BMS, nombre completo,

puesto si es necesario).

BMS comparte sus datos de contacto con terceros
de confianza para ofrecer diversos beneficios a los
trabajadores elegibles para acceder a dichos

programas.

Adecuacion de
su perfila las
oportunidades

internas

Datos de la solicitud
(nombre completo, ID de
BMS, sus habilidades,

intereses, puesto actual).

Datos profesionales
(como su CV/curriculum,
datos de plataformas de
terceros, por ejemplo,

LinkedIn).

Cuando ingresa sus datos profesionales en los
sistemas de RR. HH. de BMS, BMS puede utilizar esos
datos para proponerle oportunidades internas en
BMS que puedan ser relevantes para usted. Al hacerlo,
BMS recurre a veces a terceros para que ayuden a
adecuar su perfil a los puestos de trabajo disponibles
mas convenientes. Cuando utilicemos proveedores
externos o software para esta actividad, recibira mas

informacidn antes de que utilicemos dichos datos.

Encontrara mas informacion en la seccién 9 sobre
inteligencia artificial y la seccion 10 sobre sus

derechos de privacidad.

Traiga su propio

dispositivo (BYOD)

ID del dispositivo y otros
datos necesarios para
asegurar la conexion

con la aplicaciény los

sistemas de BMS.

Cuando lo permitan las politicas de BMS, también
podra utilizar su propio dispositivo (BYOD) u otros
dispositivos aprobados para desempefiar su trabajo en
BMS. Esto requiere que BMS acceda a sus datos
personales para habilitar su dispositivo, incluida la
instalacion de software aprobado por BMS con fines de

proteccion de la informacidn.

Ciberseguridad
y proteccion de

la informacion

Datos de seguridad
agregados, datos de
supervision de sistemas
y datos de contacto

y de uso

BMS utiliza diversas aplicaciones y equipos de soporte

para garantizar la disponibilidad, seguridad vy

confidencialidad de todos los datos al utilizar
tecnologias y sistemas aprobados por BMS. Para lograr
esta meta, BMS procesa sus datos con fines de
actualizacion, diagndstico, pruebas y seguridad de su

computadora portatil o dispositivos.
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Ejemplo: Para evitar pérdidas de datos, intentos de
suplantacién de identidad o de estafa, o con fines de
cumplimiento, podemos enviarle notificaciones,
informes personalizados o solicitudes de capacitacion

de actualizacion.

6. FUENTES DE DATOS: COMO OBTENEMOS Y COMPARTIMOS SUS DATOS

BMS recopila datos personales directamente de usted para la mayoria de nuestras actividades de
procesamiento, aunque a veces obtenemos datos personales de forma automatica a través de determinados

sitios internos de BMS o indirectamente de fuentes alternativas.

Por ejemplo: recopilamos datos personales indirectamente de proveedores de servicios (como agentes
de contratacion y servicios de comprobacion de antecedentes), plataformas en linea, organismos
gubernamentales (registro penal, embargos salariales) o autoridades cuando lo exija la ley (como autoridades

fiscales) para gestionar su relacion laboral con nosotros.

También recopilamos informacién sobre usted de forma automatica, a través de la seguridad fisica o en linea,
la supervision de sistemas (por ejemplo, mediante grabacion de video [CCTV]) o los registros de control de
acceso a edificios cuando entra en el lugar de trabajo o en otros contextos similares. BMS siempre procurara

informarle sobre este tipo de procesamiento antes de que se recopile su informacion personal.

7. TRANSFERENCIAS DE DATOS: CON QUIEN COMPARTIMOS SUS DATOS Y QUIEN PUEDE
ACCEDERAELLOS

Solo unos pocos equipos aprobados de BMS y terceros o autoridades que necesiten gestionar u obtener su
informacion podran acceder a los datos laborales. Cuando sus datos personales sean mas sensibles, BMS
aplicara mas restricciones y protecciones para protegerlos. Para obtener detalles sobre nuestros mecanismos

de transferencia transfronteriza, consulte la seccidn correspondiente en nuestro Aviso de privacidad general

disponible en todos los sitios web de bms.com.

A continuacion, encontrard mas informacion sobre cémo compartimos sus datos laborales y quién puede

acceder aellos:
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Dentro del grupo BMS

Ubicaciones

de BMS

BMS tiene su sede en los Estados Unidos y opera en Europa, Asia, Australia y
América del Norte y del Sur, lo que se conoce colectivamente como el “grupo BMS”

(de compaifiias).

Dado el caracter global de nuestra compaiiia, el procesamiento de datos de los
empleados se realiza en varios paises. Muchas de nuestras actividades de
procesamiento de RR.HH. se centralizan en los Estados Unidos (por ejemplo, en
nuestra oficina de Tampa), pero también tenemos actividades centralizadas de
RR. HH. en Australia, China, India y el Reino Unido. A sus datos accederan equipos

locales y centrales que pueden estar ubicados en esos lugares.

Ademas, puede encontrar aqui las principales sedes desde las que operamos:

https://www.bms.com/about-us/our-company/worldwide-facilities.html.

Contratosy
principios para
garantizar la

transferencia

Las normas corporativas vinculantes (BCR) son un mecanismo reconocido que
permite la transferencia y divulgacion de datos personales entre entidades que

forman parte del mismo grupo de compafiias. Nuestra Politica de normas

corporativas vinculantes le ofrece una vision general de nuestro programa de

privacidad global y compromiso de mantener altos estdndares de proteccion de
datos al procesar datos personales transferidos a diferentes paises dentro del grupo

BMS de compaifiias.

Las transferencias de datos laborales también se realizan sobre la base de acuerdos
apropiados, incluidos acuerdos de transferencia de datos, planes de transferencia
locales o regionales, o bien, cuando sea adecuado o necesario, con su

consentimiento.

Equipos o
funciones que
acceden a sus

datos
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Los equipos de BMS que pueden acceder a su informacion incluyen:

¢ departamentos de RR. HH. y gerentes de contratacion en el contexto de la

relacién laboral;

e puestos de BMS, como finanzas, auditoria interna, IT, departamento juridico y

gestion de archivos en el contexto de sus funciones y responsabilidades;
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e directorio corporativo (Whitepages de BMS): todos los empleados del grupo
BMS de compaiiias tendran acceso a los datos de contacto empresariales
(nombre y apellidos, puesto y funcidn, gerente, correo electrdnico, en su caso,

numeros de teléfono y direccion comercial).
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Fuera del grupo BMS

Por qué BMS colabora con muchas organizaciones especializadas en areas como 1T,
necesitamos seguridad, fiscalidad y contabilidad, néminas, provisién de beneficios, gestion de
divulgar susdatos  Programas, seguros, pensiones u otros servicios. En otros casos, divulgamos sus

datos a las autoridades.

Terceros BMS colabora con diversos proveedores de servicios externos para que presten los
aprobados servicios que ofrece a sus trabajadores. Para muchas de nuestras funciones de
RR.HH., los proveedores de servicios externos estdn integrados en nuestras
funciones de RR.HH. (por ejemplo, como consultores que prestan servicios de
soporte de IT), pero en otros casos, usted tendra una relacién directa con el
proveedor externo (por ejemplo, proveedores de seguros, aplicaciones de salud y

bienestar, etc.).

Organismos o BMS podra compartir los datos laborales que incluyan sus datos de contacto,
autoridades correspondencia, comunicacionesinternas o externas con las autoridades o con fines
gubernamentales  de resolucion de conflictos, reclamaciones o investigaciones, para cumplir con la

legislacion aplicable o para proteger la actividad o los intereses de BMS.

Seguridad BMS somete a todos los proveedores externos a una serie de rigurosos controles de
seguridad y privacidad, tanto si el proveedor trabaja directamente para BMS
prestando un servicio de soporte como si la relacidon con el proveedor es
directamente entre usted y él. Ademas, incluimos clausulas de proteccion de datos
en todos nuestros contratos con proveedores, en caso necesario, para garantizar el
cumplimiento de la legislacion sobre proteccion de datos aplicable,

independientemente del pais en el que se procesen sus datos.

8. NUESTRAS BASES LEGALES PARA EL PROCESAMIENTO DE SUS DATOS PERSONALES

En esta seccion, describimos nuestras justificaciones legales (cominmente denominadas “base legal”) para el
uso de sus datos en relaciéon con cada uno de los fines para los que los utilizamos. Nos ampararemos en la base
legal que resulte mas adecuada para la finalidad y las circunstancias relacionadas con dicho procesamiento. A
continuacion, le explicamos qué bases legales podemos elegir o debemos utilizar cuando usamos su

informacion personal.

Nota: Dependiendo del pais o estado en que resida, es posible que la ley de su pais no exija que BMS justifique
coémo utiliza sus datos (como en los EE. UU. o Hong-Kong). Esto se aplica al uso habitual de sus datos, las
transferencias fuera de su lugar de residencia o al compartir o divulgar sus datos laborales con un tercero. Si
usted reside en unajurisdiccion o un estado que exige una base legal para el procesamiento de datos personales
(como China, el Espacio Econdmico Europeo, el Reino Unido o Brasil), nuestra base legal dependera de los datos

personales pertinentes y del contexto en el que los recopilemos. Cuando lo exija la ley aplicable, BMS obtendra
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su consentimiento previo para determinadas actividades de procesamiento, por ejemplo, el uso de cookies o
rastreadores, cuando utilice sus imagenes o material de grabacion, divulgue sus datos personales fuera de su

pais de residencia o los comunique a terceros aprobados por BMS.

Puede encontrar mas informacion y ejemplos de bases juridicas que utilizamos para tratar sus datos.

BMS se apoya en una base legal para cada una de nuestras actividades de procesamiento para la mayoria de
las jurisdicciones en las que opera BMS, ya sea en relacion con datos laborales o con datos laborales sensibles.
Sin embargo, las leyes de privacidad de algunos paises pueden no requerir la misma base legal para nuestras
actividades de procesamiento que hemos descrito en este aviso. Por ejemplo, podemos utilizar el
consentimiento o la necesidad contractual en lugar delinterés legitimo cuando la legislacion local no reconozca

dicho concepto legal.
Nuestras bases legales mas utilizadas son:

e necesidad contractual: en la practica, esto significa que BMS necesita procesar sus datos para cumplir
con nuestros compromisos establecidos en su acuerdo con BMS, por ejemplo, proporcionar sus datos
personales a nuestro proveedor externo de néminas, pensiones o seguros;

e cumplimiento de una obligacion legal: en muchas ocasiones, BMS tiene la obligacién legal de utilizar,
conservar o divulgar sus datos laborales. Le aclararemos esto en su momento y le informaremos si es
obligatorio o no proporcionar sus datos personales, asi como las posibles consecuencias en caso de

no hacerlo;

e consentimiento previo: cuando BMS lleve a cabo actividades opcionales o cuando la ley lo exija, le
informaremosy BMS podra requerir su consentimiento previo. Salvo que la naturaleza de la actividad
o de los datos lo requiera, su legislacion local prescriba o permita lo contrario, usted tendra derecho a

retirar su consentimiento en cualquier momento;

e divulgacién publica: si usted acepta divulgar publicamente sus datos laborales o si BMS tiene la
obligacion de hacerlo, el control futuro sobre dichos datos puede verse comprometido. BMS le
proporcionara un aviso en el que se explique la actividad de procesamiento donde sus datos

personales pueden llegar a estar disponibles publicamente y si tiene la opcidn de participar o no.

Base legal Descripcion y ejemplos cuando se utiliza nuestra base legal
Ejecucion de un En la mayoria de los casos, justificamos el uso de sus datos para la gestién de
contrato con usted RR. HH., tal como se describe en nuestras politicas, manuales y otras normas

relacionadas con RR. HH. que puedan aplicarse a su puesto en BMS.

Ejemplos: compensacion y beneficios, desempefio, garantizar el cumplimiento
de los manuales para empleados, los procedimientos operativos estandar, los
procedimientos internos, las licencias por enfermedad, el desarrollo profesional
interno y las oportunidades, la gestion de nuestras operaciones diarias, el inicio

de sesion y el uso de nuestros sistemas de IT.
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Obligaciones legales,
investigacionesy

cumplimiento

Utilizamos sus datos personales cuando BMS cumple con sus obligaciones

legales relacionadas con el empleo, que pueden incluir datos laborales sensibles.

Ejemplos: en el contexto de la legislacion fiscal, la reglamentacion que previene
el soborno o los conflictos de intereses, la salud publica, la seguridad, la salud y la
seguridad en el trabajo, las investigaciones o reclamaciones internas o de
terceros, las auditorias, las buenas practicas clinicas, de laboratorio y de
fabricacion (GxP). Esto incluye compartir sus datos laborales con terceros o

autoridades u organismos competentes.

Interés o uso legitimos

BMS tiene intereses legitimos para utilizar sus datos personales con fines
identificados, pero siempre evaluaremos que exista un equilibrio adecuado entre
su derecho a la privacidad y el interés de BMS para llevar a cabo sus operaciones

comerciales.

En general, BMS considera que tiene un interés legitimo en utilizar sus datos
laborales para lograr sus metas y resultados empresariales y comerciales

inmediatosy a largo plazo, como en el contexto de:

e  contratacion y seleccion de candidatos, y gestion de RR. HH,;

e proteccion de nuestra gestion de casos laborales, realizacion de
investigaciones para evaluar conductas indebidas o incumplimientos de
politicas o procedimientos internos, conservacion de datos para la
proteccion contra reclamaciones y litigios, continuidad de la actividad,
administracion de pensiones o jubilaciones;

® celebraciones de ocasiones especiales (reconocimiento de afos de
servicio, cumpleaiios), uso de intranet, directorios corporativos, puesta
a disposicidn de su perfil de BMS internamente o a nuestros terceros

aprobados;

e  prevencidny deteccion de pérdida de datos, delitos o fraude;

e  gestidny prevision de nuestras finanzas;

e realizacion de encuestas, analisis, mejora de los accesos a las
instalaciones, optimizacién del personal, seguridad de nuestros

sistemas o prevencion de pérdidas de datos.

Nota: BMS utiliza su interés legitimo cuando es proporcionado, se ajusta o no
entra en conflicto con sus expectativas razonables, y no menoscaba sus derechos,

intereses ni libertades individuales.
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Consentimiento En el contexto de iniciativas o beneficios voluntarios a los que puede acceder,
cuando obtengamos su permiso previo para utilizar o compartir sus datos
personales para una actividad especifica, como eventos, fotografias o

grabaciones, conectando con plataformas o servicios de terceros.

Interés publico Proteger contra enfermedades graves o amenazas en el contexto de la salud
publica mundial, regional o nacional, por ejemplo, en caso de una pandemia. En
la mayoria de los casos, el acceso o la divulgacion de sus datos personales en este

contexto se basara directamente en la legislacion aplicable.

Interés vital En raras ocasiones, utilizamos su interés vital para protegerlo a usted o el interés
vital de terceros, en caso de accidente, seguridad o para prevenir amenazas
inminentes para su salud y seguridad o la de terceros en el lugar de trabajo o fuera

de nuestras instalaciones ante emergencias o con fines de seguro.

La lista anterior no es exhaustivay pretende ofrecerle una vision general de como justificamos el procesamiento

de sus datos personales.

9. ¢UTILIZAMOS INTELIGENCIA ARTIFICIAL (IA) O TECNOLOGIAS SIMILARES?

BMS ha desarrollado politicas y pautas internas sobre el uso responsable de la IA. Al utilizar herramientas de 1A
que implican datos laborales y datos laborales sensibles, aplicamos principios de proteccion y privacidad de

datos reconocidos en todo el mundo. Al utilizar tecnologia de terceros, aplicamos:

(i)  Principios de BMS sobre el uso responsable de la IA.

(i) Medidas técnicas y de seguridad adecuadas.

(iii) Acuerdo contractual para proteger sus datos personales.
(

iv) Legislacién aplicable.

BMS le proporcionara informacién mas detallada en un aviso de privacidad vy, si es necesario, obtendra su

consentimiento previo antes de utilizar dichas tecnologias.

Puede encontrar mas informacion sobre sus derechos, incluido su derecho a oponerse o solicitar intervencion

humana, en la seccién 10.

En la actualidad, BMS no utiliza tecnologias que puedan calificarse de IA cuando trata datos personales de los
trabajadores, como algoritmos que tengan un grado de autonomia suficiente para tomar decisiones
importantes o significativas sobre usted en el contexto del trabajo sin supervision humana antes de que se tome
alguna decisién. En otras palabras, BMS no utiliza dichas tecnologias sin que las decisiones que puedan

afectarle a usted como trabajador de BMS sean tomadas por seres humanos.

No obstante, utilizamos ciertas herramientas y tecnologias que nos permiten mejorar la eficacia de nuestras

operaciones diarias. BMS contempla soluciones digitales, automatizacion y tecnologias avanzadas que puedan:
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¢ reducir las tareas manuales, apoyar nuestras operaciones e impulsar la eficiencia en el trabajo;

e mejorar su bienestar, seguridad en el lugar de trabajo y salud mental;

e evaluar los perfiles de riesgo para cumplir con las politicas internas de BMS y la legislacion aplicable,
por ejemplo, contra sobornos, la promocion de medicamentos o la prevencién de conflictos de
intereses;

e proteger los sistemas de BMS, incluido en el contexto de programas de ciberseguridad o prevencion
de pérdida de datos;

o facilitar la seleccion de posibles candidatos para su revisidn por parte de los reclutadores cuando
presenten su solicitud en nuestro sitio web oficial de carreras profesionales:

https://careers.bms.com;

e enviar mensajes instantaneos y comunicaciones automatizadas a través de bots conversacionales
de intranet o en linea, bots de programacién de calendarios u otras tecnologias en linea. Los bots
conversacionales internos pueden utilizar nuestro directorio empresarial para remitir a nuestros
equipos a los expertos en la materia adecuados; y

e adecuarse a su perfil de BMS para oportunidades de desarrollo profesional.

Ejemplo: BMS puede utilizar soluciones de aprendizaje automatico que pueden permitir oportunidades
profesionales o de aprendizaje en BMS, de forma voluntaria, incluso para sugerir proyectos internos,
asignaciones de tareas u oportunidades laborales que se adecuen a su perfily proponer impulsar su carrera en

BMS.

10. OPCIONES INDIVIDUALES: DERECHOS Y ACCESO A SUS DATOS

=~
=4

En esta seccidon se describen los derechos que puede tener y las posibles acciones que puede adoptar

en relacién con cdmo BMS procesa sus datos personales.

Tiene varios derechos de privacidad en relacién con el procesamiento de sus datos personales en BMS, pero
estos dependeran de su pais de residencia y de la base legal que hayamos utilizado para procesar sus datos
personales. El ejercicio de sus derechos suele ser gratuito, salvo que su solicitud sea excesiva o requiera
esfuerzos desproporcionados, en cuyo caso podremos pedirle una tarifa razonable, en la medida que sea

permitido por las leyes aplicables.

BMS evalua cada solicitud recibida en funcion de quién es usted y la jurisdiccidén o estado en el que se encuentra.
Sino podemos cumplir con su solicitud, le haremos saber los motivos. Siempre puede ponerse en contacto con

BMS escribiendo a dpo@bms.com para obtener mas informacion sobre sus derechos y como puede ejercerlos.

Los derechos descritos a continuacion no son absolutos y solo se aplicaran en determinadas circunstancias.
Esto significa que es posible que no podamos (por ejemplo, debido a requisitos legales) o no tengamos la
obligacién de acceder a su solicitud. En algunos casos, es posible que necesitemos recopilar datos personales
adicionales suyos para verificar su identidad antes de darle acceso a su informacién o eliminarla, por ejemplo,

una copia de su identificacion emitida por el gobierno.
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Derecho de acceso

Derecho de

rectificacion

Derecho de
supresion

(derecho al olvido)

Derecho de
restriccion del

procesamiento

Derecho de
portabilidad

de los datos

Derecho aretirar

el consentimiento

Derecho a oponerse

Eliminacion

de cuenta
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Tiene derecho a comunicarse con BMS y solicitar confirmacion de que procesamos sus
datos personales, por qué procesamos sus datos y obtener acceso a ellos. Recuerde que
no se trata de un “derecho absoluto”; en algunas situaciones debemos eliminar
o modificar los datos para proteger a otros interesados y la confidencialidad de

la compafiia.

Puede tener derecho a actualizar/corregir sus datos personales, por ejemplo si, son

inexactos, incompletos o no estan actualizados.

Puede tener derecho a que se eliminen sus datos personales. Existen excepciones a este
derecho, por ejemplo, cuando tenemos la obligacion legal de conservar sus datos
personales durante un periodo determinado o cuando sus datos se divulgan

publicamente.

Tiene derecho a solicitar que se restrinja, suspenda o cese el procesamiento de sus
datos personales. En este caso también se aplican excepciones. Si BMS levanta la

restriccion, le informaremos previamente y le explicaremos nuestros motivos.

Tiene derecho a recibir o a que sus datos personales se transfieran a un tercero

en formato estructurado, de uso habitual y lectura mecanica.

Nota: Este derecho puede no aplicarse cuando sus datos se procesan en funcién del

interés legitimo de BMS o en determinadas jurisdicciones.

Cuando procesamos sus datos personales en funcion de su consentimiento, tiene
derecho a retirarlo en cualquier momento y BMS dejard de procesar sus datos
personales. Sin embargo, la revocacion del consentimiento no afecta nuestro

procesamiento de sus datos personales antes de que revocara su consentimiento.

Puede tener derecho a oponerse a que BMS procese sus datos personales. Este
tampoco es un derecho absoluto y su derecho a oponerse dependera de la naturaleza

del procesamiento por parte de BMS.

Cuando corresponda, puede tener derecho a pedir que eliminen su cuenta de usuario.
Esto se aplica, por ejemplo, cuando se utiliza una cuenta en una plataforma operada
por un tercero. En este caso, pongase en contacto directamente con la plataforma para

ejercer sus derechos.
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Derecho a presentar

En algunos paises, puede tener derecho a presentar una queja directamente ante la

una queja ante las autoridad de proteccidn de datos de su jurisdiccion, si cree que BMS esta procesando

autoridades de sus datos personales ilegalmente o esta violando sus derechos. En la seccion de

proteccion de datos  derechos de privacidad de nuestro Aviso de privacidad general de BMS se describe

cdmo comunicarse con la autoridad competente o el contacto relevante en su pais

de residencia.

En Argentina, puede....

A continuacion, puede

datos personales:

encontrar mas informacién sobre las acciones que puede tomar sobre sus

Me gustaria

Herramientas que puede utilizar para gestionar sus datos

Actualizar mis datos

Workday, myBMS y correo electronico. Si sus datos personales cambian durante
su permanencia en BMS, envie una peticion o conéctese a su cuenta de Workday
para actualizar dichos datos o comuniquese con su socio comercial de RR. HH. para

registrar dichos cambios.

Acceder a mis datos
o recibir una copia

de mis datos

Workday, myBMS vy correo electrénico. Workday y las aplicaciones pertinentes
disponibles en myBMS le permiten ver los datos que mantenemos sobre usted

y descargar una copia.

Si tenemos datos a los que no puede acceder a través de Workday, puede

solicitarlos enviando una peticion a través de MyBMS o utilizando los datos de

contacto proporcionados en la seccion Comuniquese con nosotros que figura

mas abajo.

Nota: Podemos denegar el acceso a los datos personales en determinados casos,
como cuando permitir el acceso podria infringir los derechos de privacidad de

otra persona.

Eliminacion de mis
datos o revocacion

del consentimiento

Workday, myBMS y correo electrénico. Puede solicitarnos que eliminemos los
datos personales que considere inexactos o que ya no sean pertinentes enviando
una peticién a través de MyBMS o utilizando los datos de contacto de la

seccion Comuniquese con nosotros que figura mas abajo.
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Ademas, puede ingresar a Workday y eliminar algunos de los datos que haya
decidido compartir con nosotros, como su fotografia, datos demograficos,
contactos de emergencia, etc. Es posible que tengamos que denegar la eliminacion
de datos personales en determinados casos, por ejemplo, si ello repercute en

nuestras obligaciones legales.

11. SEGURIDAD DE LOS DATOS: COMO PROTEGEMOS SUS DATOS PERSONALES

BMS utiliza medidas técnicas y organizativas adecuadas para proteger sus datos personales en linea y fuera de
linea. Lo hacemos para evitar el procesamiento no autorizado, la pérdida de datos, la divulgacidn, el uso, la
alteracion o la destruccion de sus datos personales. Las medidas que implementamos dependen de la
sensibilidad de los datos personales y de los avances mas recientes de la tecnologia de seguridad. Cuando
corresponda, utilizamos tecnologias de cifrado, seudonimizacion (como la codificacion de claves),
anonimizacién y de otro tipo que pueden ayudarnos a proteger sus datos, incluidas medidas para restablecer
el acceso a sus datos. También exigimos a nuestros proveedores de servicios que cumplan con requisitos de

privacidad y seguridad de datos razonables y reconocidos.

Bristol Myers Squibb ha adoptado el marco de ciberseguridad del NIST (https://www.nist.gov/

cyberframework) para garantizar la confidencialidad, la disponibilidad adecuada y la proteccion contra la
corrupcion de nuestra informacién mas importante. La alineacion con el NIST también nos permite evaluary
mejorar continuamente nuestra capacidad para proteger, detectar y responder a los ciberataques. El NIST
define cinco funciones de ciberseguridad: identificar, proteger, detectar, responder y recuperar. Hemos

alineado nuestro programa de ciberseguridad con estas cinco funciones.

Realizamos pruebas y revisiones periddicas de nuestras tecnologias y procesos, incluida la auditoria de
nuestros socios comerciales y proveedores, para que nuestros controles de seguridad sigan siendo eficaces y
estén actualizados. Ademas, podemos anonimizar sus datos personales cuando ya no sean necesarios para los

fines para los cuales BMS los recopild originalmente.

12. CONSERVACION DE DATOS: CUANTO TIEMPO BMS CONSERVA SUS DATOS PERSONALES

Cronograma de conservacion de datos

BMS solo conservara sus datos personales durante el tiempo que sea necesario para los fines de procesamiento
indicados en la seccidon 4 anterior. A la hora de conservar y almacenar datos sobre usted en nuestros sistemas,
hemos establecido cronogramas especificos de conservacion de datos de acuerdo con la politica de nuestra

compaiiiay en cumplimiento de la legislacion aplicable en materia de proteccion de datos y empleo local.
Criterios para conservar sus datos
Normalmente, conservamos los datos segun los siguientes criterios:

e lacantidad, naturalezay sensibilidad de los datos personales pertinentes;
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e el posible riesgo de dafio en caso de uso o divulgacion no autorizados;

e losfines del procesamiento;

e siestos fines pueden alcanzarse o no por otros medios, asi como las obligaciones legales aplicables.

Nota: Los siguientes cronogramas de conservacion no se aplican en todos los paises; algunos periodos de

conservacion pueden diferir de esta tabla para cumplir con los requisitos legales o regulatorios locales (como

en China). Los periodos de conservacién también pueden ajustarse en funcién de los cambios especificos

introducidos por la nueva legislacion.

En algunos casos, BMS tiene la obligacion legal de respetar determinados periodos de conservacion.

Por ejemplo, cuando BMS debe conservar datos durante un periodo minimo establecido o eliminarlos después

de un plazo maximo establecido. Algunos ejemplos comunes de estas obligaciones se refieren normalmente a

los datos necesarios con fines fiscales y contables, contra sobornos, conflictos de intereses o investigacion.

Tipo de actividad

Periodo de conservacion

Administracion del plan de beneficios, informes y divulgacion

sobre participantes

Duracién del empleo + 10 afios

Inscripcion en los beneficios y participacion
Desarrollo y gestion del plan de beneficios

Textos y enmiendas del plan de beneficios

Duracion del empleo + 6 afios

Asistencia para la educacién y trabajo/vida y diversidad

Duracién del empleo + 7 afios

Seguimiento y cumplimiento del personal

Duracion del empleo + 5 afios

Contratacidn y seleccion de empleados

Creacidn + 3 afios

Elegibilidad para empleo/verificacion e inmigracion

Duracion del empleo + 6 afios

Relaciones del personal e investigaciones

Evento + 3 afnos

Registros del personal

Finalizacion de la capacitacion: aspectos generales

Duracion del empleo + 7 afios

Arbitraje laboral/desagravios

Registros de relaciones laborales

Evento + 50 anos

Duracién del empleo + 50 afios

Compensacién/salario y planificacion de incentivos

Duracion del empleo + 10 afios

Programas y materiales de capacitacion

Capacitacion relacionada con los productos de BMS
en cumplimiento de las GxP

Duracién del empleo + 5 afios

Duracién del empleo +2 afios. A partir
de entonces, 25 ainos 0 10 afnos
después de que venza la autorizacion
de comercializacion del medicamento,
lo que ocurra mas tarde.

Reubicacion de empleados y préstamos condonables

Duracién del empleo + 7 afios

Némina

Registros fiscales de néminas

Duracién del empleo + 11 afios
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Registros de tiempo y asistencia de los empleados Duracién del empleo + 8 afios

Para obtener informacion mas especifica sobre la descripcion de cada actividad, el tiempo que BMS conserva
sus datos personales para la gestion de recursos humanos o para otros fines descritos en el presente aviso

de privacidad, acceda a esta pagina: https://retention.bms.com. Si su relaciéon con BMS no le permite acceder

a esta pagina, comuniquese con nosotros en dpo@bms.com.

13. SALIDA DE BMS: QUE OCURRE CON MIS DATOS

Una vez finalizada su relacidn laboral con BMS, conservamos determinada informacion sobre usted
(por ejemplo, sus datos de contacto) para llevar a cabo determinadas operaciones comerciales, administrar
o gestionar planes de jubilacion, el pago de servicios de recolocacion o responder a consultas de su

nuevo empleador.

A continuacion, puede encontrar mas informacion sobre por qué podemos conservar sus datos después de que

sevaya de BMS:
Objetivo Categorias de datos Detalles
Tratar reclamaciones o litigios que lo involucren a
usted o a otras personas. Esto podria incluir un
Por ejemplo, compensacién, ~ accidente de trabajo.
Reclamaciones datos de incidentes, Lo hacemos porque tenemos la obligacién legal de
y litigios, intercambios de correo facilitar la informacién, o porque nos interesa

retencién legal

electrénico, datos de

investigacion.

presentar o defender una reclamacion. También
podemos tener la obligacion de conservary preservar
datos o evidencia que estén sujetos a una obligacion

de retencion legal.

Jubilacion,
comunicaciones
o remisiones
por correo

Afos de servicio,
compensacion, intercambios
de correo electrdnico, sus

solicitudes y nuevo puesto,

Podemos conservar o compartir su informacion para
administrar o gestionar licencias, indemnizaciones
por despido o jubilacion, comunicarnos con usted

enrelacion con su puesto o trabajo anterior o

. . datos de contacto de responder a consultas de su nuevo empleador sobre
electronico
terceros. su puesto en BMS.
Datos de contacto BMS puede ofrecer o pagar servicios después de que

Servicios de
recolocacion

profesionales y personales,
CV, trayectoria profesional,

puesto en BMS.

usted se vaya de nuestra compaiiia. BMS solo
conservara los datos necesarios para pagar los costos

de las indemnizaciones para las que sea elegible.
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Comprender y demostrar la toma de decisiones en su
Correos electrénicosy

puesto y mantener el conocimiento dentro de la
documentacion, proyectos J e A
- empresa después de que se vaya. Lo hacemos porque
Continuidad y decisiones tomadas, P P q d berd
de la actividad nos interesa utilizar esta informacién para ayudar a

inicios de sesion y accesos
desarrollar nuestro negocio, o puede ser para

asistemas. ,
respaldar una obligacion legal que tenemos.
Motivos de licencia, Entender el motivo de su salida. Lo hacemos porque
.o evaluaciones de gerentes nos interesa utilizar esta informacion para ayudar a
Retencion de
empleados y empleados, desempefio, desarrollar nuestro negocio, o puede ser para
puesto, cargo/titulo. respaldar una obligacion legal que tenemos.
Sus datos de contacto,

.. .o compensacion y beneficios Gestionary administrar su pension y las obligaciones
Administracién P y ’ y P y g

de pensiones afios de servicio, ndminas legales relacionadas.

y datos fiscales.

Sus datos de contacto, Cumplir nuestras obligaciones con terceros en

Obligaciones puesto, cargo, titulo, relacién con su empleo, como las autoridades
con terceros B . . . .
compensaciény beneficios.  fiscales y los organismos profesionales.

14. TRANSFERENCIA DE CONTROL

Intercambio de datos en relacion con una transferencia de control

Pueden surgir circunstancias en las que decidamos reorganizar o desinvertir parte (o la totalidad) de nuestro
negocio o una linea de nuestro negocio (o cualquier parte de nuestros activos). Esto puede incluir nuestras
bases de datos de informacion y sitios web, a través de una venta, desinversion, fusion, adquisicidn, en caso de

quiebra, u otros medios de transferencia.

En tales circunstancias, podremos compartir sus datos personales, venderlos, transferirlos, alquilarlos,
conceder licencias o proporcionarlos de cualquier otro modo o ponerlos a disposicién, por nuestra parte o en
nuestro nombre, a partes reales o potenciales y en relacién con la transacciéon contemplada (sin su
consentimiento ni notificacion adicional alguna). En tales circunstancias, pediremos garantias por escrito de

que sus datos personales estaran debidamente protegidos.

15. CAMBIOS EN ESTE AVISO

BMS puede actualizar sus avisos de privacidad de tiempo en tiempo. Si se realiza alguna revisién importante

que pueda afectar el modo en que procesamos sus datos personales, BMS se lo notificara para informarle sobre
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estos cambios, ya sea directamente o a través de nuestros canales de comunicacion interna.

16. COMUNIQUESE CON NOSOTROS

Si tiene alguna pregunta sobre este aviso, o si desea obtener mas informacion sobre el uso que le damos a sus
datos personales como trabajador de BMS, puede hacer una pregunta enviando una peticion en myBMS. Para
empleados actuales y anteriores, también puede comunicarse con nosotros por correo electronico
a eudpo@bms.com para la Unién Europea/Espacio Econdmico Europeo, Suizay el Reino Unido. Si se encuentra
en otro lugar, envie un correo electrénico al equipo a dpo@bms.com o por correo postal a los datos de contacto
que se detallan en el pie de pagina correspondiente de nuestros sitios web corporativos que corresponda en su

propio idioma en la seccién de contacto.

Puede encontrar mas informacidn sobre la proteccidn de datos en su mercado a continuacion:

Lista de avisos de privacidad para otras jurisdicciones

Argentina Australia Austria Bélgica Brasil Canada
Chile China Colombia Republica Dinamarca Finlandia
Checa
Francia Alemania Grecia Hong Kong Hungria India
Irlanda Israel Italia Japén Corea Luxemburgo
México Paises Bajos | Nueva Zelanda Noruega Peru Polonia
Portugal Rumania Arabia Saudita Singapur Espana Suecia
Suiza Taiwan Tailandia Turquia ) Emiratos Reino Unido
Arabes Unidos
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